Informacja ma znaczenie - odpowiedzialny

obywatel w Swiecie dezinformac;j

1. Cel warsztatu

Celem warsztatu jest rozwijanie kompetencji mtodych ludzi w zakresie $wiadomego i odpowiedzialnego
korzystania z informacji oraz rozpoznawania dezinformacji, manipulacji i tresci wprowadzajgcych w btad.

Uczestnicy uczg sie nie tylko ocenia¢ wiarygodnos$¢ informacji, lecz takze rozumie¢ wtasng
odpowiedzialnos¢ za sposéb, w jaki odbieraja, interpretujg i rozpowszechniajg tresci.

Warsztat pokazuje, ze jako$¢ informacji ma bezposrednie znaczenie dla funkcjonowania spoteczeristwa
demokratycznego. Swiadomy obywatel powinien potrafi¢ odréznia¢ fakt od opinii, rozpoznawa¢ préby
manipulacji, sprawdzac zrédta oraz powstrzymywac sie od rozpowszechniania informacji, ktérych
wiarygodnosci nie potrafi ocenic.

2. Odbiorcy

Mtodziez w wieku okoto 14-19 lat, w szczegdlnosci uczniowie szkét ponadpodstawowych.

3. Czas realizacji

Okoto 190 minut pracy dydaktycznej.

Materiat moze by¢ realizowany w jednym bloku warsztatowym albo podzielony na kilka krétszych
jednostek, w zaleznosci od organizacji zajec.

4. Cele szczegb6towe

Po zakoniczeniu zaje¢ uczestnik:

* rozumie réznice miedzy faktem, opinig, interpretacjg, btedem, manipulacjg i dezinformacja;

* rozpoznaje podstawowe techniki wptywania na odbiorce;

* potrafi oceni¢ wiarygodnos¢ zrédta;

* zwraca uwage na autora, date, kontekst i dowody przedstawione w materiale;

* rozpoznaje znaczenie emocji w odbiorze i rozpowszechnianiu informacji;

* potrafi sprawdzic¢ informacje przed jej dalszym udostepnieniem;

* rozumie znaczenie potwierdzania informacji w niezaleznych zrédtach;

+ dostrzega wptyw mediéw spotecznosciowych i mechanizméw rekomendacji tresci na sposéb
postrzegania rzeczywistosci;

* rozumie zagrozenia zwigzane z treSciami generowanymi i modyfikowanymi przy uzyciu sztucznej
inteligenc;ji;

* potrafi odpowiedzialnie reagowac¢ na podejrzang informacje;



* rozumie zwigzek miedzy jakoscig informacji a Swiadomym uczestnictwem obywateli w
demokracji.

5. Materialy

« komputer i projektor;

+ dostep do internetu, jezeli jest mozliwy;

« wydrukowane karty ¢wiczen;

« przyktadowe posty, nagtéwki, fotografie i krétkie teksty informacyjne;
* kartki A4;

* markery;

« karteczki samoprzylepne;

« telefony uczestnikéw - opcjonalnie.

Materiaty wykorzystywane w ¢wiczeniach powinny by¢ przygotowane w taki sposéb, aby nie wymagaty
znajomosci biezgcych spordéw politycznych i nie narzucaty uczestnikom z géry oczekiwanej oceny
okreslonych oséb, partii czy sSrodowisk.

6. Dlaczego informacja ma znaczenie?

Orientacyjny czas: 10 minut

Prowadzgcy rozpoczyna od pytania:

Skad dzis dowiadujemy sie, co dzieje sie na Swiecie?
Uczestnicy wymieniajg zrédta, z ktérych korzystaja, np.:

* media spotecznosciowe;
* portale informacyjne;

* telewizje;

* podcasty;

* komunikatory;

* znajomych;

* influenceréw;

* rodzine;

+ wyszukiwarki;

* platformy wideo.

Odpowiedzi zapisywane sg na tablicy.
Nastepnie uczestnicy odpowiadajg na pytania:

* Czy kazda informacja, ktérg widzimy, zostata wczesniej sprawdzona?

+ Czy popularnos$¢ informacji Swiadczy o jej prawdziwosci?

+ Czy osoba publikujgca tres¢ zawsze wie, ze przekazuje informacje fatszywa?
+ Czy informacja moze by¢ prawdziwa, ale jednoczesnie wprowadza¢ w btad?



+ Dlaczego ludzie udostepniajg informacje bez ich sprawdzania?

Zasadg towarzyszgcg dalszej pracy jest:

Zanim uwierzysz - sprawdz.
Zanim udostepnisz - pomysl.

7. Cwiczenie: Fakt, opinia czy co$ pomiedzy?
Orientacyjny czas: 15 minut

Cel

Rozwijanie umiejetnosci odrozniania informacji mozliwych do zweryfikowania od opinii, ocen i
interpretacji.

Przebieg

Uczestnicy otrzymujg zestaw przyktadowych zdah:

. «W parku posadzono w tym roku 120 nowych drzew.”

. .Nowy park jest zdecydowanie najlepszg inwestycjg w miescie.”

. Wedtug ankiety 62% badanych mieszkancéw popiera inwestycje.”

. Mieszkancy sg zachwyceni nowym rozwigzaniem.”

. ,Moim zdaniem wtadze powinny przeznaczy¢ wiecej pieniedzy na transport.”
. wLiczba pasazeréw komunikacji publicznej wzrosta o 8%."

. »Nikt nie chce korzysta¢ z nowych autobuséw.”

. W komentarzach pod artykutem wiekszos¢ oséb krytykowata zmiane.”
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Uczestnicy przyporzadkowujg zdania do kategorii:

FAKT / OPINIA / INTERPRETACJA / TRZEBA SPRAWDZIC
Omoéwienie
Warto zwréci¢ uwage na pytania:

+ Skad pochodzi podana liczba?

* Kto przeprowadzit badanie?

+ Ilu byto respondentéw?

* Co oznacza ,wiekszos¢"?

+ Czy komentarze internetowe reprezentujg wszystkich mieszkancow?
+ Czy przedstawione twierdzenie mozna niezaleznie zweryfikowac?

Whiosek

Fakt powinien by¢ mozliwy do sprawdzenia. Opinia wyraza ocene. Interpretacja nadaje faktom
okreslone znaczenie.



8. Cwiczenie: Prawda wyrwana z kontekstu

Orientacyjny czas: 20 minut

Cel

Pokazanie, ze informacja moze zawiera¢ prawdziwe elementy, a mimo to tworzy¢ mylacy obraz sytuacji.

Przebieg

Uczestnicy otrzymujg komunikat:

JLiczba incydentéw w szkotach wzrosta az o 100% w ciggu roku.”
Pierwszym zadaniem jest odpowiedz:
Jak odbierasz te informacje?
Nastepnie otrzymujg dodatkowe dane:

W poprzednim roku odnotowano 2 incydenty. W kolejnym - 4.
Grupa analizuje réznice miedzy:

2wzrostem o 100%"

~wzrostem z 2 do 4 przypadkéw”.

Nastepnie uczestnicy analizujg drugi przyktad:
Wiekszos¢ uczniéw popiera zmiane.”

Dodatkowa informacja:

W internetowej ankiecie wzieto udziat 37 oséb z liczacej 700 uczniéw szkoty. 23 osoby
poparty zmiane.

Pytania

+ Czy podane informacje sg fatszywe?

+ Co zostato pominiete?

+ Jak zmienia sie odbiér informacji po poznaniu petnego kontekstu?
* Dlaczego procenty i duze liczby moga silnie wptywa¢ na odbiorce?
+ Jakich danych nalezy szuka¢ przed wyciggnieciem wnioskow?



Whniosek

Manipulacja nie zawsze wymaga podania informacji fatszywej. Czasami wystarczy pomina¢ wazny
kontekst.

9. Cwiczenie: Co chce zrobié¢ z nami ten
nagtowek?

Orientacyjny czas: 20 minut

Cel

Rozpoznawanie emocjonalizacji przekazu i technik przyciggania uwagi.

Przebieg

Uczestnicy otrzymujg przyktadowe nagtéwki:

+ ,SZOKUJACA decyzja wtadz! Mieszkahcy nie moga w to uwierzy¢!”
+,Oni chca zabra¢ mtodziezy jej ostatnie miejsce spotkan!”

+ ,Nowe przepisy. Sprawdz, zanim bedzie za p6zno!”

+ ,Eksperci alarmujg. Sytuacja jest dramatyczna!”

+ ,Jedna decyzja moze zmienic¢ zycie wszystkich mieszkancow.”

« Internauci wsciekli po decyzji urzedu.”

Uczestnicy zaznaczajg stowa i konstrukcje, ktére majg wywotywaé emocje.
Nastepnie kazdy nagtowek nalezy przepisa¢ w mozliwie neutralny sposéb.
Przyktad:
~SZOKUJACA decyzja wiadz! Mieszkancy nie moga w to uwierzy¢!”
mozna zmieni¢ na:
~Rada miasta przyjeta zmiane zasad korzystania z miejskich obiektéw sportowych.”
Pytania
« Ktéry nagtéwek bardziej zacheca do klikniecia?
+ Ktory pozwala lepiej oceni¢, czego dotyczy materiaf?

+ Dlaczego tresci wywotujgce ztos¢ lub strach mogga by¢ czesciej udostepniane?
+ Czy emocjonalny nagtéwek oznacza automatycznie, ze informacja jest fatszywa?



Whniosek

Silna emocja powinna by¢ sygnatem do zwiekszenia ostroznosci, a nie automatycznego
uwierzenia lub odrzucenia informacji.

10. Dezinformacja, btad i manipulacja

Orientacyjny czas: 10 minut

Informacja btedna

Informacja nieprawdziwa lub niescista rozpowszechniana bez Swiadomego zamiaru wprowadzenia
innych w btad.

Przyktad: kto$ udostepnia nieaktualng informacje, poniewaz sam uznat jg za prawdziwa.

Dezinformacja

Fatszywa lub zmanipulowana informacja rozpowszechniana swiadomie w celu wprowadzenia odbiorcéow
w btad lub osiggniecia okreslonego skutku.

Manipulacja informacyjna

Whptywanie na sposdb postrzegania rzeczywistosci poprzez odpowiedni dobér informacji, jezyka, obrazu,
danych lub kontekstu.

Moze obejmowaé miedzy innymi:
+ pomijanie waznych informacji;
* selektywne przedstawianie danych;
* wyrywanie wypowiedzi z kontekstu;
« postugiwanie sie emocjonalnym jezykiem;
* tworzenie fatszywego wrazenia powszechnego poparcia;

* publikowanie tresci pod fatszywg tozsamoscia;
* wykorzystywanie zmanipulowanych obrazéw i nagran.

11. Cwiczenie: Sledztwo informacyjne

Orientacyjny czas: 30 minut

Cel

Przecwiczenie podstawowej procedury weryfikowania informacji.



Sytuacja

W mediach spotecznos$ciowych pojawia sie post:
JWAZNE! Od przysztego miesigca wszystkie osoby ponizej 18 roku zycia bedg musiaty
ptaci¢ za korzystanie z miejskich obiektéw sportowych. Urzad juz zdecydowat, ale nikt o

tym gtosno nie méwi. Udostepniajcie, zanim usung ten post!”

Post zawiera zdjecie budynku urzedu i kilkaset udostepnien.

Zadanie

Uczestnicy pracuja w zespotach i ustalaja, co nalezatoby sprawdzi¢ przed uznaniem informacji za
wiarygodna.

Kto?

Kto opublikowat informacje?

Czy jest to osoba prywatna, instytucja, organizacja czy anonimowy profil?
Czy wiadomo, kto stoi za kontem?

Gdzie?

Gdzie informacja zostata opublikowana?

Czy jest to zrédto pierwotne?

Kiedy?

Kiedy materiat zostat opublikowany?

Czy nie jest to stara informacja przedstawiona jako aktualna?

Skad?

Na jakie Zrédto powotuje sie autor?

Czy istnieje dokument, komunikat lub wypowiedz potwierdzajgca tres¢?

Co doktadnie?

Czy nagtéwek odpowiada tresci?

Czy uzyto stéw takich jak ,wszyscy”, ,zawsze”, ,nikt”, mimo ze dostepne informacje tego nie
potwierdzaja?



Potwierdzenie

Czy te samg informacje mozna znalez¢ w innych niezaleznych i wiarygodnych Zrédtach?

Zrédto pierwotne

Czy mozna znalez¢ oficjalng uchwate, komunikat, dokument albo wypowiedz instytucji odpowiedzialnej
za decyzje?

Po wykonaniu ¢éwiczenia uczestnicy porzgdkujg podstawowg procedure weryfikacji:

STOP — ZRODLO — AUTOR — DATA — KONTEKST - DOWODY — POTWIERDZENIE

12. Cwiczenie: Zdjecie nie zawsze pokazuje to, co
myslisz
Orientacyjny czas: 15 minut

Cel

Pokazanie znaczenia kontekstu materiatéw wizualnych.
W internecie pojawia sie fotografia duzego ttumu z podpisem:
JTysigce mieszkancéw protestowaty wczoraj przeciwko nowej inwestycji.”

Nastepnie uczestnicy dowiaduja sie, ze fotografia zostata wykonana trzy lata wczesniej podczas
koncertu w innym miescie.

Pytania

* Czy fotografia zostata komputerowo zmodyfikowana?

+ Co sprawito, ze materiat wprowadzat w btad?

+ Czy samo zdjecie moze by¢ autentyczne, a przekaz fatszywy?

+ Co nalezatoby sprawdzi¢ przed uznaniem opisu za prawdziwy?

Przy weryfikacji materiatéw wizualnych warto:
« sprawdzi¢ date publikacji;
+ poszukac pierwotnego zrédta fotografii;
« poréwnac materiat z innymi zdjeciami danego wydarzenia;

+ zwrdci¢ uwage na charakterystyczne elementy miejsca;
« wykorzysta¢ wyszukiwanie obrazem, jezeli jest dostepne.

Whiosek

Autentyczny materiat uzyty w fatszywym kontekscie moze sta¢ sie narzedziem dezinformacji.



13. Sztuczna inteligencja i deepfake

Orientacyjny czas: 10 minut
Rozwdj generatywnej sztucznej inteligencji sprawia, ze coraz tatwiej tworzy¢ realistyczne:

« fotografie;

* nagrania gtosowe;

« filmy;

* teksty;

« dokumenty;

« wypowiedzi przypisywane prawdziwym osobom.

Oznacza to, ze zasada:
~widzialem nagranie, wiec to musi by¢ prawda”
staje sie coraz mniej bezpieczna.

Nie zawsze mozliwe jest samodzielne rozpoznanie materiatu wygenerowanego przez Al wytgcznie na
podstawie jego wygladu lub brzmienia.

Dlatego szczegdlnego znaczenia nabiera sprawdzanie:
* Zrédta materiatu;
* miejsca jego pierwszej publikacji;
* potwierdzenia w wiarygodnych zrédtach;

* kontekstu wydarzenia;
+ zgodnosci informacji z innymi dostepnymi dowodami.

Pytania
* Czy realistycznie wygladajacy materiat musi by¢ prawdziwy?
+ Jak zmienia sie znaczenie dowoddw fotograficznych i filmowych?

* Dlaczego zrédto materiatu staje sie coraz wazniejsze?
* W jaki sposéb sztuczna inteligencja moze zosta¢ wykorzystana do manipulowania odbiorcami?

14. Cwiczenie: Udostepniasz czy zatrzymujesz?

Orientacyjny czas: 15 minut

Cel

Rozwijanie poczucia odpowiedzialnosci za rozpowszechnianie informacji.

Uczestnicy otrzymuja pie¢ sytuacji.



Sytuacja 1

Znajomy przesyta wiadomos¢:
.Podobno jutro szkota jest zamknieta. Przeslij wszystkim.”
Brak zrodta.

Sytuacja 2

Popularny profil publikuje informacje o nowym prawie, ale nie wskazuje zadnego dokumentu.

Sytuacja 3

Widzisz film przedstawiajacy kontrowersyjng wypowiedz znanej osoby. Nagranie trwa sze$¢ sekund.

Sytuacja 4

Post informuje o zagrozeniu w Twojej miejscowosci i prosi o natychmiastowe udostepnienie informacji.

Sytuacja 5

Artykut potwierdza co$, w co od dawna mocno wierzysz.

Zadanie

W kazdej sytuacji uczestnik wybiera:

UDOSTEPNIAM / SPRAWDZAM / NIE UDOSTEPNIAM

i uzasadnia decyzje.

Pytanie

Czy udostepnienie informacji jest neutralnym dziataniem?

Kazde udostepnienie zwieksza zasieg przekazu. Odbiorca informacji staje sie wiec jednoczesnie jej
kolejnym nadawca.

15. Dlaczego wierzymy w informacje, ktére moga
by¢ nieprawdziwe?

Orientacyjny czas: 10 minut

Podatnos¢ na btedne informacje nie wynika wytacznie z braku wiedzy.

Na sposéb ich odbioru wptywajg miedzy innymi:
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Emocje

Tresci wywotujgce strach, ztos¢, oburzenie lub zachwyt szybciej przyciggaja uwage.

Potwierdzanie wiasnych przekonan
tatwiej przyjmujemy informacje zgodne z tym, co juz wczesniej uwazaliSmy za prawdziwe.
Presja grupy

Informacja moze wydawac sie bardziej wiarygodna, jesli podzielaja jg osoby z naszego otoczenia.

Popularnosé

Duza liczba polubien lub udostepnien moze tworzy¢ pozory wiarygodnosci.

Autorytet

Mozemy przyja¢ informacje bez sprawdzenia, jezeli przekazuje jg osoba, ktérg cenimy lub ktérej ufamy.

Powtarzalnos¢
Wielokrotne zetknigcie z tym samym twierdzeniem moze zwieksza¢ wrazenie jego prawdziwosci.

Do refleksji

W jakich sytuacjach ja sam moge by¢ szczegdlnie podatny na manipulacje?

16. Media spotecznosciowe i banka informacyjna

Orientacyjny czas: 10 minut
Platformy cyfrowe nie pokazujg wszystkim uzytkownikom tych samych tresci.
Na to, co widzimy, moga wptywaé miedzy innymi:

+ wczesniejsze klikniecia;

+ obserwowane profile;

* czas spedzony przy okreslonych materiatach;
* reakcje;

+ udostepnienia;

* zainteresowania uzytkownika;

* mechanizmy rekomendacji.

W rezultacie dwie osoby moga otrzymywacé bardzo r6zny obraz tego samego wydarzenia lub problemu.
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Cwiczenie: Dwa obrazy tej samej sprawy

Dwie grupy otrzymujg odmienne zestawy fikcyjnych postéw dotyczacych tej samej planowanej
inwestycji.

Jedna grupa otrzymuje przede wszystkim materiaty pokazujace potencjalne korzysci.
Druga otrzymuje przede wszystkim materiaty wskazujace zagrozenia i koszty.

Po zapoznaniu sie z materiatami grupy oceniajg inwestycje, a nastepnie poréwnujg informacje, na
podstawie ktérych wyrobity sobie zdanie.

Pytania

* Dlaczego grupy mogty dojs¢ do réznych wnioskow?

+ Czy ktdras grupa otrzymata petny obraz sytuacji?

+ Jak brak kontaktu z odmiennymi informacjami moze wptywac na poglady?
+ Co mozemy zrobi¢, aby poszerza¢ wtasng perspektywe?

17. Informacja a demokracja

Orientacyjny czas: 10 minut
Demokracja wymaga obywateli, ktérzy potrafig podejmowac decyzje na podstawie informacji.
Informacje wptywajg miedzy innymi na:

* sposOb oceniania dziatan wtadz;

* udziat w wyborach;

* stosunek do innych grup spotecznych;

« gotowos$¢ do angazowania sie w dziatania publiczne;
* poziom zaufania do instytucji;

* reakcje na sytuacje kryzysowe;

* sposéb rozumienia probleméw spotecznych.

Dezinformacja moze prowadzi¢ do podejmowania decyzji na podstawie fatszywych przestanek.
Moze takze:

« zwieksza¢ konflikty;

* wzmacniac stereotypy;

* pogtebiac polaryzacje;

« ostabiac¢ zaufanie;

« zniecheca¢ do uczestnictwa w zyciu publicznym.

Dlatego kompetencje informacyjne sag jednym z elementéw odpowiedzialnego uczestnictwa
obywatelskiego.
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18. Obywatelski kodeks odpowiedzialnosci
informacyjnej

Orientacyjny czas: 10 minut

Uczestnicy formutuja wiasne zasady odpowiedzialnego korzystania z informacji.
Kodeks moze obejmowac nastepujgce reguty:

1. Nie udostepniam informacji tylko dlatego, ze wywotata we mnie silne emocje.
2. Sprawdzam zrédto.

3. Szukam peinego kontekstu.

4. Odrézniam fakt od opinii i interpretacji.

5. Sprawdzam date publikacji.

6. Poszukuje potwierdzenia w niezaleznych zrédtach.

7. Staram sie dotrze¢ do zrédta pierwotnego.

8. Nie traktuje popularnosci jako dowodu prawdziwosci.

9. Zachowuje ostroznos¢ wobec zdje¢, nagran i tresci generowanych przez Al

10. Jezeli nie wiem, czy informacja jest prawdziwa, nie przekazuje jej dalej jako faktu.

19. Karta szybkiej weryfikacji informacji

Zanim uwierzysz - sprawdz

1. Kto?

Kto jest autorem?

2. Gdzie?

Gdzie informacja zostata opublikowana?

3. Kiedy?

Czy materiat jest aktualny?
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4. Na jakiej podstawie?

Jakie dowody przedstawiono?

5. Co pominieto?

Czy znam petny kontekst?

6. Fakt czy opinia?

Czy przedstawione stwierdzenie mozna zweryfikowa¢?

7. Czy inne zrédta to potwierdzajg?

Poszukaj niezaleznego, wiarygodnego zrédta.

8. Czy mozna dotrze¢ do zrédta pierwotnego?

Sprawdz dokument, dane, petng wypowiedz lub oficjalny komunikat.
9. Jakie emocje wywotuje tres¢?
Silna reakcja emocjonalna jest dobrym powodem, aby zatrzymac sie przed udostepnieniem.

10. Co sie stanie, jezeli to udostepnie?

Kazde udostepnienie zwieksza zasieg tresci.

20. Podsumowanie i ewaluacja

Orientacyjny czas: 5 minut

Przed udostepnieniem informacji warto zada¢ sobie pie¢ pytan:

Czy wiem, kto to opublikowat?

Czy wiem, skad autor to wie?

Czy znam peiny kontekst?

Czy informacje potwierdza inne wiarygodne zrédto?

Czy udostepnitbym ja réwniez wtedy, gdyby nie byta zgodna z moimi przekonaniami?
Jezeli odpowiedz na kilka z tych pytan brzmi ,nie”, warto najpierw sprawdzi¢ informacje.

Uczestnicy konczg trzy zdania:
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Najbardziej zaskoczyto mnie...
Gdy zobacze podejrzang informacje, bede...
Jedna rzecza, ktérej nie powinien robi¢ odpowiedzialny uzytkownik informacji, jest...
Nastepnie moga dokona¢ samooceny w skali od 1 do 5:
* potrafie odréznic fakt od opinii;
* potrafie wskaza¢ cechy podejrzanej informacji;
+ wiem, jak sprawdzi¢ zrodto;
* rozumiem znaczenie kontekstu;
+ wiem, dlaczego silne emocje mogg utrudnia¢ ocene informacji;
* potrafie wskaza¢ podstawowe sposoby weryfikacji zdjecia lub nagrania;
« wiem, dlaczego liczba udostepnien nie $wiadczy o wiarygodnosci;
* rozumiem, jak media spotecznosciowe wptywajg na informacje, ktére widze;

* rozumiem zagrozenia zwigzane z tresSciami generowanymi przez Al;
* czuje odpowiedzialnos¢ za informacje, ktére przekazuje dalej.

21. Najwazniejsza zasada

Odpowiedzialnos$¢ informacyjna nie polega na podwazaniu kazdej informacji ani na przekonaniu, ze
zadnemu zrédtu nie mozna ufac.

Polega na Swiadomym zadawaniu pytan, ocenianiu dowodéw, poréwnywaniu zrédet i gotowosci do
zmiany wiasnej oceny, jezeli pojawia sie nowe, wiarygodne informacje.

W spoteczenstwie demokratycznym obywatel jest nie tylko odbiorcg informacji.
Kazde klikniecie, komentarz i udostepnienie moze sprawi¢, ze stanie sie réwniez jej nadawca.
Dlatego jedna z najwazniejszych zasad odpowiedzialnosci informacyjnej brzmi:

Nie przekazuj dalej tego, czego sam nie jestes$ gotéw sprawdzic.
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